
[bookmark: пр4]ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на закупку информационной системы (ИС) логирования обращений к критичным данным клиента в ИС Банка и обезличивания тестовых баз
для ПАО «МТС-Банк»

[bookmark: _Toc399409592]1. Общие требования к работам/услугам, условия и сроки выполнения работ/ оказания услуг. 
1.1 Поставка ИС соответствующего всем обязательным требованиям, перечисленным в настоящем Техническом задании
1.2 Внедрение ИС и начало ее использования в МТС-Банк
1.3 Обучение профильных специалистов МТС-Банк процедурам работы с ИС
Желаемый срок выполнения работ, начиная от даты старта, если не указано иное.
	№
	Работа
	Длительность

	1
	Поставка Инструмента 
	14 календарных дней

	2
	Внедрение (разработка) Инструмента 
	60 календарных дней 

	3
	Обучение профильных специалистов МТС-банк процедурам работы с Инструментом
	14 календарных дней

	4
	Поддержка Инструмента
	2 года


[bookmark: _Toc5878182]
2. Требования к производительности ИС:
· В случае применения логирования действий пользователей на системах Банка время обработки запросов пользователей не должно увеличиваться
· Инструмент должен поддерживать маскирование больших объемов данных
· В случае статического маскирования объекта, время маскирования не должно превышать время ее копирования более чем на 30% (не блокирующее)
· В случае применения динамического маскирования данных на системах Банка время обработки запросов пользователей не должно увеличиваться более чем на N % (не блокирующее)
3. Перечень систем для внедрения ИС логирования обращений к критичным данным клиента в ИС Банка и обезличивания тестовых баз:
1. Дистанционное банковское обслуживание (ДБО)
2. ЦФТ РБО (АБС)
3. Siebel CRM
4. Tieto Card Suite (ПЦ)
5. Единое хранилище данных (ЕХД)

4. Техническое задание на модуль логирования обращений к критичным данным клиента в ИС Банка


5. Техническое задание на модуль маскирования критичных данных и обезличивания тестовых баз ИС Банка



6. Предварительные сценарии использования ИС логирования обращений к критичным данным клиента в ИС Банка и обезличивания тестовых баз
	Сценарий № 1 «Создание тестовой базы данных посредством статического маскирования»

	Описание сценария:
	1. Ключ по обезличиванию данных тестовых сред хранится в отдельной базе данных 
2. В ходе процесса копирования чувствительные данные замещаются по заданному ключу (маскируются)
3. Тестирование проводится в тестовой среде на маскированных данных
4. Данные тестовых стендов консистентные между собой

ДОПОЛНЕНИЕ: изменяемые при обезличивании данные должны соответствовать по формату требованиям, аналогичным оригинальным данным. Например, ФИО должно быть текстовым, номер паспорта или банковской карты обезличены в соответствии с требованиями к формату оригинальных номеров. Требования к форматам каждого обезличиваемого поля необходимо будет детально прописать в рамках проекта

	Сценарий № 2 «Динамическое маскирование чувствительных данных» 

	Описание сценария:
	1. При обращении пользователей, которым не разрешено иметь доступ к оригинальным данным, чувствительные данные маскируются «на лету» 
2. В результате пользователь, обращающийся к чувствительным данным, получает маскированные данные, которые сохраняют формат и структуру оригинальных данных. Замещение чувствительных значений нечувствительными происходит незаметно для пользователя.

	Сценарий № 3 «Маскирование части чувствительного значения при доступе к данным»	Comment by Фетисов Владислав Игоревич: Нужен пример

	Описание сценария:
	Аналогично сценарию № 2, но больше внимания уделяется бизнес-правилам формирования данных. В зависимости от имеющихся у пользователя прав доступа, осуществляется маскирование не всего чувствительного значения целиком, а только его части.

	Сценарий № 4 «Автоматическое обнаружение чувствительных данных»	Comment by Фетисов Владислав Игоревич: На мой взгляд, функционал не реализуем. Лучше сделать как мы обсуждали ранее – все новые данные по умолчанию считаем чувствительными.

	Описание сценария:
	Инструмент сканирует таблицы на предмет наличия в них чувствительных данных. Результат сканирования содержит категорию данных и место их расположения.

	Сценарий № 5 «Маскирование чувствительных данных при запросе пользователем детализации данных из сводных отчётов и форм»

	Описание сценария:
	1. Пользователь заходит в сводную форму или отчет, в котором есть «ФИО», «Остаток на счете»
2. Средствами администратора ИС настраивается маскирование (например, «Остаток на счете» = 0 или пусто) для поля «Остаток на счете»
3. Чтобы посмотреть «Остаток на счете» пользователю нужно войти («провалится») в форму конкретного клиента или договора
4. Факт просмотра (входа) в форму конкретного клиента или договора попадает под процесс Логирования и виден в отчете

	Сценарий № 6 «Маскирование чувствительных данных для пользователей, не имеющих согласованных прав доступа к персональным данным»

	Описание сценария:
	1. Ведется отдельный реестр пользователей, имеющих согласованные права доступа к чувствительным данным
2. Если пользователь, который не входит в данный реестр, выполнит отчет или запустит форму, в которой есть чувствительные данные, то они должны будут выводиться в маскированном виде

	Сценарий № 6 «Чувствительные данные маскируются в отчетности, выписках и выгрузках ЦФТ, если у пользователя нет прав»

	
	Пользователь, у которого нет доступа к чувствительным данным, при формировании  выписок / отчетов в word, xls из ЦФТ видит замаскированные данные



По факту выполнения работ/оказания услуг Поставщик передает комплект документов на данную продукцию:
1. Подробная документация по Инструменту, включающей руководство по настройке и эксплуатации функциональности. 
2. Обязательно наличие документации для следующих групп пользователей:
a) Системные администраторы (установка, настройка, старт, остановка, работа с неполадками, мониторинг системы)
b) Специалисты по безопасности (создание, настройка и применение правил)
c) Разработчики (описание API)
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ТЗ Логирование.docx
Источник аудита - СУБД Oracle в которой в которой происходит аудит доступа к данным (ИА).

Захват - процесс позволяющий осуществить действие в результате события.

Событие - процесс работы с объектом ИА, select, insert, delete, update (СИА).

Единый сервер контроля ИА - сервер на который поступают СИА (ЕСКИА)

Срок хранения информации  - до 5 месяцев.



Разработать  и внедрить систему позволяющую с помощью графического интерфейса:



1. Добавлять, сохранять, удалять, редактировать Описание источника как физически так и логически (Источник аудита, далее ИА).

a. Название сервера

b.  Название сервиса oracle осуществляющего подключение к БД (service name/SID).

c. Номер порта.

d. Пользователь.

e. Пароль.

f. Кнопка "Тестирование соединения".

2. Добавлять, сохранять, удалять, редактировать Объект в ИА как физически так и логически (ОИА).

a. Схема ИА хранящая ОИА

b. Объект в схеме ИА (объект СУБД позволяющий получить доступ к таблицам ИА).

c. Тип логируемых действий (select, insert, update, delete).

d. Имя логической единицы ОИА.

e. Фильтры – не реагировать на пользователей, ограничиться суммами и т.д.

3. Добавлять, сохранять, удалять, редактировать Действие выполняемое при возникновении события 2г) (СИА).

a. Название Логического действия.

b. Тип логического действия:

i. выполнение процедуры в ИА (интерфейс позволяющий выбрать Процедуру в ИА); 

ii. выполнение функции в ИА (интерфейс позволяющий выбрать функцию в ИА); 

c. Тип физического действия:

i. выполнение операции на сервере ИА (интерфейс позволяющий выбрать операцию на сервере ИА); 

ii. выполнение операции на едином сервере контроля ИА (интерфейс позволяющий выбрать операцию на сервере ИА);

4. Выполнение процедуры в ИА в следствии СИА.

a. Название процедуры.

b. Описание процедуры.

c. Шедуллер процедуры с возможностью выбора:

i. Начало работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить).

ii. Окончание работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить).

d.  Выбор возможности логирования вызова процедуры.

5. Выполнение функции в ИА в следствии СИА.

a.  Название функции.

b. Описание функции.

c. Шедуллер функции с возможностью выбора:

i. начало работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить).

ii. Окончание работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить).

d. Выбор возможности логирования вызова функции.

6. Выполнение операции на сервере ИА в следствии СИА.

a. Название операции на сервере ИА.

b. Описание операции на сервере ИА.

c.  Шедуллер функции с возможностью выбора:

i. Начало работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить).

ii. Окончание работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить)

d.  Выбор возможности логирования вызова операции на сервере ИА.

7. Выполнение операции на едином сервере контроля ИА.

a. Название операции на едином сервере контроля ИА.

b. Описание операции на едином сервере контроля ИА.

c. Шедуллер функции с возможностью выбора:

i. Начало работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить).

ii. Окончание работы (dd/mm/yyyy hh24:mi либо по нажатий кнопки сохранить).

d. Выбор возможности логирования вызова операции на едином сервере контроля ИА.

8. Выбор источника для логирования(ИЛ):

a. Название сервера.

b. Название сервиса oracle осуществляющего подключение к БД (service name/SID).

c. Номер порта.

d. Пользователь.

e. Пароль.

f. Кнопка "Тестирование соединения".

9. Центр инсталляции агента логирования:

a.  Название Сервера.

b.  Пользователь ОС/пароль.

c. Пользователь СУБД Oracle/пароль.

10. Центр мониторинга работы агентов ЕСКИА - таблица со следующими столбцами.

a. Название Сервера.

b. Статус работы агента UP/DOWN.

c. Адрес электронной почты для отсылки почты в случае статуса агента DOWN

11.  Интерфейс отчетности.

a. Кто обращался к таблице XXXX за период (Название СУБД, Пользователь в СУБД, Пользователь в ОС, дата, время) 

b. Выгрузка данных в Excel

12. Реализация механизма СИА должна быть реализована на уровне работы с объектами:

a. Архивные журналы СУБД Oracle для Insert, Update, Delete.

b. Select на уровне доступа к словарю данных.

c.  Стандартный аудит СУБД Oracle не подходит ввиду десятков терабайт данных и блокировок получаемых при аудите

13. Передача данных в ЕСИА происходит в формате XML либо текстовыми файлами.

14. В случае недоступности ЕСИА необходим механизм накапливания событий СИА с последующей их чисткой и передачей в ЕСИА.

15. Необходимо разработать механизм формирования шаблонов СИА по каждому из типов:

a. Тип логического действия:

i. выполнение процедуры в ИА (интерфейс позволяющий выбрать Процедуру в ИА);

ii. выполнение функции в ИА (интерфейс позволяющий выбрать функцию в ИА); 

b. Тип физического действия:

i. выполнение операции на сервере ИА (интерфейс позволяющий выбрать операцию на сервере ИА);

ii. выполнение операции на едином сервере контроля ИА (интерфейс позволяющий выбрать операцию на сервере ИА); 

16. Интегрировать разработанный функционал в Oracle Cloud Control 13 с поддержкой будущих версий.

17. Обеспечить Техническую поддержку разрабатываемой системы на интервале первого года эксплуатации.

18. СУБД для ЕСИА Oracle.

19. Интерфейс для архивирования данных старше NN в ЕСИА с выгрузкой в  текстовый zip и чисткой в СУБД.

20. Интерфейс для разархивирования данных старше NN в ЕСИА с загрузкой из  текстового zip.

21. Реализовать механизм преобразования данных ИА:

a. маскирование данных;

b. обезличивание данных;

c. сквозное обезличивание;

d. удаление данных.




image2.emf
Требования к  решению маскирования_обезличивания данных значимых клиентов.docx


Требования к решению маскирования_обезличивания данных значимых клиентов.docx


1. [bookmark: _Toc8910658]Принятые термины и сокращения

		№

		Термин/сокращение

		Описание



		1. 

		ЕХД

		Единое хранилище данных МТС Банка



		2. 

		Интерфейс доступа к данным <системы>

		



		3. 

		Режим «Read only»

		



		4. 

		Oracle BI

		



		5. 

		AD

		Active directory



		6. 

		Oracle APEX

		



		7. 

		Модуль Управления разграничением доступа к клиентским данным

		





2. [bookmark: _Toc8910659]Цели проекта

Цель проекта – создание решения для разграничения и управления доступом к чувствительным клиентским данным в системах Банка.

3. [bookmark: _Toc8910660]Задачи проекта

· разработка и внедрение решения по маскированию чувствительных данных в системах Банка;

· разработка и внедрение решения по обезличиванию чувствительных данных на тестовых окружениях систем Банка;

· разработка единого модуля Управления разграничением доступа к чувствительным данным систем Банка.

4. [bookmark: _Toc8910661]Виды доступа пользователей к данным систем

4.1. [bookmark: _Toc8910662]Tieto Card Suite (ПЦ)

4.2. Виды доступа пользователей к данным ЦФТ РБО

Доступ через приложение с созданием персонального пользователя Oracle.

4.3. Виды доступа пользователей к данным ЕХД

· Доступ через отчёты Oracle BI

Система разграничения доступа Oracle BI интегрирована с AD. При запросе доступа к отчётам Oracle BI пользователи авторизуются на сервере приложений Oracle BI через свою учётную запись в AD Банка. Сервер приложения Oracle BI взаимодействует с сервером ЕХД под неперсонифицированной учётной записью Oracle и под единой учётной записью операционной системы. Управление разграничением доступа к отчётам ведётся средствами Oracle BI. 

· Доступ через интерфейс Oracle APEX

Система разграничения доступа Oracle APEX интегрирована с AD. При запросе доступа к объектам Oracle APEX пользователи авторизуются на сервере приложений Oracle APEX через свою учётную запись в AD Банка. Сервер приложения Oracle APEX взаимодействует с сервером ЕХД под неперсонифицированной учётной записью Oracle и под неперсонифицированной учётной записью операционной системы (anonymous). Управление разграничением доступа к отчётам ведётся средствами Oracle APEX.

· Прямой доступ к данным ЕХД через выполнение SQL-запросов в различных интерфейсах

Персонифицированный доступ пользователям предоставляется через механизм Proxy User Authentication СУБД Oracle. Права доступа к объектам ЕХД разграничиваются через стандартные механизмы СУБД Oracle. 

4.4. [bookmark: _Toc8910663]Виды доступа пользователей к данным системы ДБО

4.5. [bookmark: _Toc8910664] Виды доступа пользователей к данным системы Зибель CRM



5. [bookmark: _Toc8910665]Требования к решению

Решение по маскированию/обезличиванию данных должна быть интегрирована с интерфейсом Oracle Enterprise Manager

6. [bookmark: _Toc8910666]Архитектура решения

[image: ]

7. [bookmark: _Toc8910667]Функциональные требования

7.1. [bookmark: _Toc8910668]Требования к решению по маскированию клиентских данных в системах Банка

Маскирование данных должно обеспечивать необратимое искажение отображаемых клиентских данных в любых интерфейсах доступа к данным систем Банка для пользователей, которым не были согласованы иные права доступа к данным. 

Процедура маскирования данных должна функционировать на всех продуктивных окружениях систем Банка, включая окружения горячего резервирования (Stand By), в том числе окружениях, функционирующих в режиме «Read only», окружениях тестирования и разработки.

Для вновь заводимых пользователей маскирование отображаемых клиентских данных должно подключаться автоматически. Предоставление прав на просмотр немаскированных клиентских данных должно осуществиться на основании дополнительно принятого административного решения согласно существующей процедуре, через интерфейс модуля Управления разграничением доступа к клиентским данным.

При введении в эксплуатацию в системах Банка новых объектов - таблиц, атрибутов или иных контейнеров данных, доступ к ним должен быть автоматически ограничен процедурой маскирования для всех пользователей независимо от способа доступа к данным. Предоставление прав на просмотр данных в любых новых объектах систем Банка должно осуществиться на основании дополнительно принятого административного решения согласно существующей процедуре, через интерфейс модуля Управления разграничением доступа к клиентским данным.

Предварительный состав чувствительных данных, подлежащих маскированию приведён в Приложении 1.

7.2. [bookmark: _Toc8910669]Требования к решению по обезличиванию клиентских данных на тестовых окружениях систем Банка

Процедура обезличивания данных должна обеспечивать необратимое искажение хранимых в системах Банка клиентских данных. 

Процедура обезличивания должна запускаться автоматически при создании окружений тестирования и разработки для всех систем Банка.

Предварительный состав атрибутов клиентов, подлежащих обезличиванию, приведён в Приложении 1. 

Предварительный список категорий клиентов, данные которых подлежат обязательному обезличиванию, приведён в Приложении 2.

7.3. [bookmark: _Toc8910671]Требования к модулю Управления разграничением доступа к клиентским данным

· Наличие интерфейса ведения реестра объектов и их атрибутов в разрезе систем Банка, содержащих данные, подлежащие маскированию и обезличиванию

· Наличие интерфейса управления правами на просмотр клиентских данных с включённым или отключённым режимом  для групп пользователей и пользователей систем Банка.

· Ведение полного аудита изменений прав доступа к объектам систем Банка для групп пользователей и пользователей СУБД Oracle и системных привилегий

· Построение отчётности (кто, когда и на основании чего изменил те или иные права, отчётность по активности пользователей)

· Наличие интерфейса управления процессами обезличивания клиентских данных

8. [bookmark: _Toc8910672]Приложение 1. Примерный состав клиентских данных, подлежащих маскированию

Список атрибутов, подлежащих маскированию на основании требований Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных":

· Фамилия клиента

· Имя клиента

· Отчество клиента

· Дата рождения

· Место рождения

· Данные документов (номер, серия, дата выдачи, информация о выдавшем его органе)

· Адрес регистрации

· Адрес проживания

· Номера контактных телефонов

Дополнительный список атрибутов, подлежащих маскированию:

· Номер договора

· Дата договора

· Номер карты

· Логин

· Кодовые слова и пароли

· Сведения об образовании, повышении квалификации, стажировке и т.п.

· Размер вознаграждения

· Текущая и предыдущая трудовая деятельности с датами и т.д.

· Табельный номер сотрудника

9. [bookmark: _Toc8910673]Приложение 2. Предварительные категории клиентов, данные которых подлежат обязательному обезличиванию на окружениях разработки и тестирования

· Клиенты, помеченные признаком «VIP»

· Зарплатные клиенты

· Клиенты, у которых совокупный размер размещённых средств превышает 1 млн. рублей

10. [bookmark: _Toc8910674]Приложение 3. Существующие решения по обезличиванию/маскированию в системах Банка

		№ п.п.

		Название системы

		Описание решения

		Наличие планов по развитию



		1. 

		ЕХД

		В ЕХД реализован механизм online обезличивания клиентских данных для VIP клиентов, функционирующий на продуктивном окружении на этапе загрузки данных из систем-источников. 

		В рамках данного проекта не предусматривается доработка или отказ от данного механизма.



		2. 

		РБО

		Реализована процедура, которая производит сокрытие всех данных целевой группы клиентов таким образом, чтобы злоумышленник, не зная системный идентификатор клиента и/или его продуктов, не мог бы получить в БД никакой информации о клиенте, включая персональные данные, а также сведения о финансовом состоянии, и сведения, которые могли бы быть использованы для идентификации от имени клиента в любых каналах Банка.

		В рамках данного проекта не предусматривается доработка или отказ от данного механизма.



		3. 

		Зибель

		Процедура обезличивания РБО через Шину автоматически обновляет данные в Зибель.

		В рамках данного проекта не предусматривается доработка или отказ от данного механизма.







11. [bookmark: _Toc8910675]Приложение 3. Реестр систем Банка, данные которых подлежат обязательному обезличиванию/маскированию 



· Дистанционное банковское обслуживание (ДБО)

· ЦФТ РБО (АБС)

· Siebel CRM

· Tieto Card Suite (ПЦ)

· Единое хранилище данных (ЕХД)
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